
deep Fake

دانش اجتماعی بومی

اندیشــمندان حوزة »هوش مصنوعي«1 در عین  حال كه براي 
نابودي یك سلاح بسیار خطرناك سیاسي، یعني فیلم های جعليِ 
تولید شده توسط رایانه كه بیشترین تأثیر را در تضعیف جایگاه 
نامزدهاي انتخاباتي و گمراه ســازی رأی دهندگان در انتخابات 
ریاســت جمهوري 2020 ایالات  متحده دارد، بــا یكدیگر در 
رقابت اند، هم صدا با هم پیامي مشترك را صلا می دهند: »جهان 

براي مواجهه با دیپ  فیك2 آماده نیست.«
این پژوهشگران با مدنظر قرار دادن ملاك های كشف فیلم هاي 
جعلي، ســامانه هایی خودكار طراحي کرده اند تــا فیلم ها را 
تجزیه  و تحلیل  کنند. برخي از این ملاك ها عبارت اند از: ارزیابي 
نور، ســایه ها، الگوهاي پلك زدن، چگونگي حركات سر، ابعاد 
 واقعي چهره، مانند نسبت زاویه هاي سر و اجزاي صورت نسبت 
به یكدیگر، یا نحوة تكان دادن سر و لبخند  زدن. به رغم تمام این 
پیشرفت ها، محققان بر این باورند كه گستردگي و تأثیرات عمیق 
این روش جاعلانِ بر افكار عمومي، بســي شدید و ماندگارتر از 

آن است كه تصور می شــد. لذا بر همین اساس نسبت به آغاز 
موج جدید پویش های اطلاعات نادرســت3 در انتخابات 2020 
زنهار داده اند؛ روندي نامیمون كــه تأثیر »اخبار جعلي«4 را بر 
افكار عمومي و نقش گروه های فریبكار فعال در »فیس بوک« را 
در تغییر نتیجة انتخابات ریاست جمهوري 2016 یادآور می شود.

كلیدواژه ها:  دیپ فیك، هوش مصنوعي، اخبار جعلي، اطلاعات 
نادرست

 
الیس ســاموئلز 5، روزنامه نگار و ســردبیر بخش راستي آزمایي 
فیلم هــای آنلاین در روزنامة واشنگتن پســت، در این باره مي گوید: 
دیــپ فیك این ایده را كه باورپذیری منوط به دیدن اســت، نقض 
مي كند و این مهم در آیندة مبارزات سیاســی و نتایج حاصل از آن 

بسیار تعیین کننده است.
هاني فرید6، كارشــناس حوزة قوانین دیجیتال در »دانشــگاه 

«ديپ فيک»
سیدغلامرضا فلسفي
ارتباط پژوه تيغی در كف زنگيان مست
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بركلــي« كالیفرنیــا، با توجــه بــه آمار هایی چون نســبت كمّيِ 
تولیدكنندگان به تحلیل کنندگان دیپ  فیك که به تعبیر وي صد به 
یك است، پیرامون امكان غلبه بر این فناوري اظهار تردید مي كند. 
این اســتاد علوم رایانه در دانشكدة »دارتموث« كه قریب به دو دهه 
در حوزة تشخیص فیلم های دستکاری  شده فعالیت دارد، می گوید 
كه با ریزبیني در مواردي چون پیکسل های تصویر و سعي در یافتن 
ایرادهاي جزئيِ آن، یا موشــكافي در روند گردش خون در صورت 
شــخصیت ها، گاه می توان به واقعي یا جعلي بودن فیلم واقف شد. 
به رغم این موارد فرید معتقد است هوش مصنوعي در كمترین زمان 
متصور، مرز این علائم و نشانه ها را نیز درمی نوردد و روند شناسایي 
دیپ فیك ها، همچون رابطة موش و گربه در كارتون »تام و جري«، 
بین الگوریتم های هوش مصنوعي و خبرگان تشــخیص فیلم های 

جعلي، به تسلسلي نافرجام دچار مي شود.7
گرچه در ایالات متحده، دیپ فیك ها تبعات گســتردة سیاسي در 
پي داشــته اند، اما رسوایی هاي سیاســيِ فیلم محور لزوماً به دیپ 
فیك  محدود نیســت، بلكه گاه دســت کاری های ساده در فیلم  نیز 
در ســپهر سیاسي غائله برپا می کند كه شــاهد مثال آن، ویدیوي 
پربینندة نانسي پلوسي8، رئیس مجلس نمایندگان آمریكا و رهبر 
حزب دموكرات این مجلس در مي 2019 است. بیش از سه میلیون 
بازدیدكننده در این فیلم پلوسي را در حالي  دیدند كه دچار مشكل 
تكلم و عدم تعادل است. فیلم مذكور این گمان را در بینندگان ایجاد 
 کرد كه این عضو ارشد حزب دموكرات دارای مشکلات ذهنی است 
و از ســلامت جسمی برخوردار نیست. علاوه بر این، برخی مخالفان 
وي، به ویژه جمهوري خواهان، در آن هنگام مدعی شــدند، مشكل 
تكلم پلوسی ناشي از اعتیاد وي به مسكرات است که پس از چندي  

مشخص شــد این ویدیو با سرعتي 2۵ درصد کمتر از حالت عادی 
بازتدوین و در نتیجه دست کاری  شده بود.9

دیپ فیك كه نخستین بار طي سال 2017 در یك پستِ »تارنماي 
رِدیــت«10 از آن نام  برده شــد و در تولیدش از فنِ هوش مصنوعيِ 
»دیپ لرنینگ«11 اســتفاده می شود، در ایالات  متحده به یك اهرم 
فشــار علیه سیاسیون، از جمله ســاكنان منطقة »كپیتال هیل«12 
بدل شــده اســت، تا جایي كه قانون گذاران رجاي واثق یافتند كه 
دیپ فیك ضمن زیر سؤال بردن اعتبارشان، مخل سلامت انتخابات 
و در ابعادي وســیع تر چالشــي جدي براي امنیت ملي و حاكمیت 
مردم سالارانه محســوب می شــود. با عنایت به این مهم، »كمیتة 
اطلاعات مجلس نمایندگان« طي ژوئن 2019 براي اســتماع نظر 
متخصصان هوش مصنوعي جلسه ای تشكیل دادند و پیرامون اینکه 
دیپ فیك با سلب مشروعیت از رِسانه، چگونه موجب انكار رسانه از 
سوي مخاطب مي شود و امكان تشخیص صحیح را از وي می گیرد، و 
با این شرایط، مخاطب چگونه می تواند از تأثیر روان شناختیِ ماندگارِ 
دیپ فیك و هوش مصنوعي بر هوش و شخصیت خود رهایي یابد، 

اظهاراتي مطرح شد.
آدام شیف13، نمایندة دموكرات حوزة انتخابیه کالیفرنیا و رئیس 
کمیتة اطلاعات مجلس نماینــدگان، پیرامون میزان آمادگي نظام 
سیاسي ایالات متحده در برابر دیپ فیك اظهار تردید كرده و  افزوده 
اســت كه گمان نمی كند مردم از آنچه انتظارشان را می کشد آگاه 

باشند.
راشل توماس14، بنیان گذار یك آزمایشگاه یادگیري ماشین15 در 
سانفرانسیسكو، مي گوید: یك پویش اطلاعات نادرست با استفاده از 
فیلم های دیپ فیك بر بســتر پلتفرم وب مدرن، با توجه به ساختار 
این پلتفرم، انبوهي از مخاطبان را جذب مي كند و بیشتر و سریع تر 
از حقیقت اشاعه می یابد. توماس معتقد است محتواي جعلي به طور 
تضمین شــده بر افكار عمومي مؤثر نیست، چراکه انسان ها در مقام 
موجوداتي اجتماعي اموري را باور می کنند كه كثیري از هم نوعانشان 
به آن مؤمن باشند. لذا آناني كه در پي تأثیرگذاری بر افكار عمومي 
از طریق تولید و نشر مجعولات هستند، كاري ساده در پیش ندارند.

در این  بین، نبود قوانین مصرحِ ناظر بر دیپ فیك موضوعي قابل 
تأمل است. البته برخي كارشناسان حقوقي و فني معتقدند قوانین 
مصوب كــه بر اعمالي مجرمانه چون افترا، ســرقت هویت یا جعل 
عنوان هــاي دولتي جاري اند، بر این مهم نیز دلالت می کنند. با این 
حال به نظر می رســد گسترده شــدن وضع قوانین نیز نگراني هایي 
در پــي دارد، چرا كه دیپ فیك بر مرز باریك میان محتواي طنزي 
كه متمم اول قانون اساســي ایالات  متحده از آن حمایت می کند و 
تبلیغات سیاســي مخرب در حركت اســت؛ مرزي كه ممكن است 

وجوه تمایز آن همواره واضح نباشد.
برخي نگران اند امكان تخدیر یا هیجانات ناشي از تماشاي فیلم های 
جعلي، موجب شــود مردم به اســتنادات و شواهد جعليِ تبهكاران 



ایمان بیاورند. محققان این مشــكل را بی تفاوتی نسبت به امر واقع 
نامیده اند16؛ بدین معني كه فرد براي فهم آنچه واقعیت دارد و آنچه 
واقعیت ندارد، بســیار تلاش می کند، لیكن در نهایت آنچه را كه با 
وابستگی های پیشینش پیوند دارد، می پذیرد. نتایج »مركز تحقیقات 
پیو«17 كه در ژوئن 2019 منتشــر شد، مؤید این امر است، چرا که 
در آن تحقیق حدود دوســوم از پرسش شوندگان آمریکایی اظهار 
كردند، فیلم ها و تصویرهاي جرح  و تعدیل  شــده به مشكلي اساسي 
در تشخیص امر واقع در زندگی روزمره شان تبدیل شده است. بیش 
از یک ســوم از پرسش شــوندگان نیز معتقد بودند، اخبار ساختگي 
موجبات بی اعتمادی و كاهش كلي میزان دریافت اخبار توسط آنان 

را رقم زده است.
این نگراني كه دیــپ فیك ها مردم را در پذیرش فیلم هاي واقعي 
دچار تردید و انكار كند، پدیده ای است كه رابرت چسني18 و دنیل 
سترون19 استادان حقوق، آن را سود حاصل از دروغ نام نهاده اند؛ به 
این معني كه قبح زدایي از جعلیات و دست کاری محتوا سبب  شود، 
حتي پس از افشــاي دروغ، اعتماد به هرگونه اطلاعات پیرامون آن 

موضوع خاص براي افكار عمومي دشوار شود.20 
فناوري دیپ فیك به سرعت در حال پیشرفت است، كما اینکه طي 
مي 2019 پژوهشــگران هوش مصنوعي در مؤسسة علم و فناوري 
»اسكولكوو«21 در مســكو از ســامانة »عكس معدود«22  رونمایي 
كردند كه می توانــد با تعدادي محدود تصویــر چهره، تصویرهاي 
متعددِ متقاعدكنندة جعلي از آن چهره تولید و سپس آن تصویرها 
را به فیلم تبدیل كند. ایگور زاخاروف، پژوهشــگر ارشد این گروه 
تحقیقاتــي، با عنایت به بازنگري مداوم همكارانش در فناوري مورد 
بحث، از هرگونه اظهارنظر شــخصي پیرامون این موضوع استنكاف 
می ورزد، اما در فرازي از مقالة منتشــره از ســوي گروه تحقیقاتي 
مذكور آمده كه دســتاورد حاصل از اثر شبکه ایِ تولید فناوری های 
جلوه هــای ویژة ویدیویي، فراتر از حد انتظار بوده و همچنین تأکید 
شده كه این  فناوري نوین با فناوري »آواتار عصبي« هم خوان است.

ویدیوهاي دیپ فیك نمونه ای از انقلابي است كه هوش مصنوعي 
در عرصــة اطلاعات نادرســت ایجاد كرده؛ كما اینکه ســامانه هاي  
جدیــد هــوش مصنوعي زباني، ماننــد »نســخة دومِ مبدلِ پیش 
آموزش داده شدة مولد«23 كه توسط آزمایشگاه تحقیقاتي اپُن آی24 
طراحی شده، متون نوشتاري تولید می کنند. این الگوریتم مدل سازی 
زبان از ویژگی مولد بودن برخوردار اســت؛ در حالی که این ویژگی 
منحصر به زبان انسان است. مولد بودن زبان به معنای توانایی تولید 
صورت های جدید زبانی براساس قواعد موجود در زبان است که یکی 

از ویژگی های مهم آن به شمار می رود.25
در تولید ویدیوهاي دیپ فیك به یاد داریم كه تصویرهاي هدف به 
ســامانه معرفی می شدند و سامانه براساس بانک داده ای از تصویرها 
و صداهای موجودِ پیشــین و کمک روش هایي نظیر »شبکة  مولد 
متخاصم«26 كه شــاخه ای مهم از یادگیري ژرف است، تصویرهاي 
هدف را بر مبنای تصاویر موجود  مي ســاخت و در نهایت شخصیتی 
دیده می شــد که در حال انجام کار یا ایراد سخن است؛ در حالی که 
روح شخص واقعي از آن بی خبر است. )فلسفي، 1398: 82 و 83(. 
در تولید نوشــتار نیز، با استفاده از آن دسته متون نوشتاري كه در 
قالب داده هاي خام اولیه به ســامانه وارد می شود، بند هایی در ادامة 
متن ورودي با همان لحن، مضمون و سبك نگارش تولید می شود. 
اگر به ســامانه تیتــر جعلي بدهید، بقیة مطلــب را با نقل قول ها و 
نمودارهاي جعلي تولید می کند یا می تواند با در اختیار داشتن خط 
اول یك داســتان كوتاه، شخصیت پردازی كند و به سرعت داستان 
كوتاه پرطرفداري بنویسد.27 به رغم اینکه ممكن است متن به سمت 
مغلق گویی گرایش یابد، لیك این امكان مستمسكي ارزشمند براي 

ربات های هرزه نگار و سازندگان اخبار جعلي محسوب مي شود.
نسخة دومِ مبدلِ پیش آموزش داده شدة مولد، یك مدل ساز زبان 
طبیعي با 1/5 میلیارد مؤلفه در مجموعه ای مركب از هشت میلیون 
صفحة وب اســت و هدف از طراحي آن، پیش بینی درون متنی واژة 
پسین براساس واژگان پیشــین است. سامانة مذكور نسخه اي ارتقا 
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یافته اســت كه نسبت به نمونة پیشــین28  در حوزه مؤلفه و مقدار 
داده، 10 برابر ارتقا یافته و به شــكلي طراحی  شــده كه به سهولت 
می تواند واژة پســین درون متنی را در چارچــوب بانك دادة متنيِ 
اینترنتي كه معادل 40 گیگابایت برآورد مي شود، گمانه زنی و تولید 

كند.29 
لازم به ذكر است كه این روش روي متن سخنرانی رهبران سیاسي 
جهان در مجمع عمومي سازمان ملل متحد بین سال های 1970 تا 
2015 آزمایش شده است.30 در مقابل و براي مواجهه با این فناوري، 
پژوهشگران دانشگاه واشنگتن و مؤسسة هوش مصنوعي آلن31 یك 
ســامانة كاشفِ متن جعلي به نام »گرور«32 را در مي 2019 معرفي 
كردند كه ظرفیت آشكارســازي اخبار جعلي عصبي تولیدشــده به 

وسیلة ماشین را دارد.
مضاف بر پژوهش در حوزة دیپ  فیك هاي ویدیویي و نوشــتاري 
جعلي، موضوع تشــخیص صداهاي جعلي متقاعدکننده نیز در افق 
فكري كارشناســان این حوزه قرار دارد. پژوهشگران دانشگاه آلاباما 
در بیرمنگام كه در حوزة صدا پژوهش می کنند، با اســتفاده از سه 
تا پنج دقیقه صدای فرد هدف که زنده ضبط شــده یا از یوتیوب یا 
رادیو به  دســت  آمده است،  توانســته اند صدایی جعلی تولید کنند 
که انســان و سامانه های ایمنی بیومتریك در تشخیص جعلي بودن 
آن ناتوان انــد. نیتش ساكسنا33، اســتاد و پژوهشگر این دانشگاه، 
پیرامون میزان تأثیر اقناع گرایانه این صداهاي جعلي اظهار می دارد 
كه با این فناوری می تــوان با صدای مادر برای فرزندش با كیفیتي 
پیام گذاشــت كه فرزند نتواند جعلي بودن صدا را تشخیص دهد یا 
شــخصی را با انتشــار یک فایل صوتی جعل شده از صداي خودش 

بدنام کرد ]سلطاني فر، سلیمي و فلسفي، 1396: 59[.
محققــان هــوش مصنوعــي شــركت رســانه ای »فیس بوک«، 
در ادامــة مســاعيِ پژوهشــگران دانشــگاه آلاباما، توانســته اند با 
شبیه ســازی صــداي افــراد، گفتاري ماشــیني تولیــد كنند كه 
به  شــدت فریبنده اســت. براي انجام این مهم، سامانة »مِل نت«34 
براساس داده های ورودي شامل صدها ساعت سخنرانی در همایش 
»تِد« و کتاب های صوتي، در چارچوب مدل های صوتي طراحی  شده 
به جعل هویت افراد اقدام می کند. براي مثال، این ســامانه می تواند 

عبارت »گرفتگي عضلات هنگام شنا خطري بزرگ است« را با صداي 
بیل گیتس، جین گودال35 و بســیاري دیگر بسازد. مدل طراحی 
 شــده، امكان تولید صداهاي جعلي رایانة مبنا را در قالب سخنراني، 
موسیقي و سنتز متن به گفتار داراست كه فراتر از تصورها، برآوردها 
و قضاوت های انجام گرفته در این زمینه است.36  از مصداق هاي دیپ 
فیك هاي صوتي می توان به حادثه اي در اوت 2019 اشــاره كرد كه 
طي آن تبهــکاران دیجیتالي به كمك دیــپ فیك و جعل صدای 
مدیرعامل یک شرکت بریتانیایی، موفق شدند مبلغ 2۴3 هزار دلار 

از شركت مذكور سرقت كنند!37 
بخش عمدة ســرمایه گذاری به منظور پژوهــش پیرامون یافتن 
راه های شناســایي دیپ فیك ها، توسط »دفتر نمایندگي پروژه های 
پژوهشی پیشرفتة دفاعی«، موسوم به »دارپا«38 كه وابسته به وزارت 
دفاع آمریكاست، تأمین می شــود. دارپا از سال 2016 حامي مالي 
برنامة طراحي زیرساختِ تشــخیص، تجزیه  و تحلیل، تفسیر، ارائة 
شواهد و بازیابي خودكار فیلم ها و تصویرهاي دیجیتال »دست کاری 
 شده«39  است كه توسط جمعي از پژوهشگران طراز اول و گروه های 
تحقیقاتي بسیار معتبر این حوزه در حال انجام است. مت توریك40، 
متخصص »بینایي ماشین«41 كه هدایت این برنامه را بر عهده دارد، 
می گوید: امكاني كه براي شناسایي رسانه های جعلي و اخبار تولیدي 
آن ها با نام »رسانه های تركیبي«42 طراحی شده، یك فناوري تدافعي 
است كه نه تنها علیه دشمنان خارجي، بلكه دشمنان سیاسي داخلي 

و اوباش اینترنتي قابل به کارگیری است.
توریك اظهار می دارد: از زمان اولین رســانه ها تاکنون، حکومت ها 
و دولت هــا امكان اعمال نفوذ و دســت کاری در محتواي رســانه 
را داشــته اند، اما طراحي سامانه های قوي كشــف جعلیات، مانند 
رسانه های تركیبي، ســبب می شود گروه های تبهكارِ داراي منابع و 
امكانات محدود كه در حوزة تولید و نشر اخبار جعلي فعال اند، با انجام 
محاسبة هزینه ـ فایده، از ارتكاب این عمل مجرمانه خودداري كنند.

پژوهشــگران بر این اعتقادند كه فیلم هــاي جعلي داراي كیفیت 
تصویري بالا، با ســهولتي بیشتر قابل شناســایی اند؛ چراكه امكان 
مشاهدة هرچه بیشتر جزئیات، ضریب تفكیك جعلي از واقعي بودن را 
به میزاني فراوان افزایش مي دهد. اما قرار گرفتن چنین فیلم هایي بر 
»پلتفرم وب مدرن« این امكان تشخیص را سلب می کند. زیرا بیشتر 
قریب به اتفاق رسانه های اجتماعي و تارنماهاي پیام رسان، به منظور 
سهولت و سرعت هرچه بیشتر به اشتراك گذاشته شدن فیلم های خود، 
آن ها را در قالب هایي فشرده بر این بستر بارگذاري می کنند كه این 
امر موجبات حذف جزئیات فیلم ها را كه سرنخ هایی مهم براي كشف 

دیپ فیك محسوب می شوند، فراهم می کند.
موارد مذكور سبب شده اند، برخي افراد تشخیص فیلم های جعلي 
را ناممكن بپندارند. لذا محققان بر آن شــدند تا با تمركز بر سامانة 
اصالت سنجی، بكوشند صحنه ها درست همان طور كه فیلم برداری 
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می شــوند، به نمایش درآیند كه از این رونــد در اصطلاح با عنوان 
»اثر انگشــت« یاد می شــود.43 این امر می تواند به سهولت كشف 
جعلیات كمك كند، لیكن تحققش در گرو حصول توافق سازندگان 
گوشــی های همراه هوشــمند، دوربین ها و طراحان تارنماهاست؛ 

پیشنهادي با دورنمایي كه تحققش سال ها به طول مي انجامد.
اما شــركت های مذكور پیرامون حذف، نشــانه گذاری، تنزل رتبه 
و حفظ جعلیات از مشــي یكســان پیروي نمی کننــد. براي مثال، 
»یوتیوب« فیلم تحریف  شدة پلوسي را كه شرح آن به  اختصار رفت، 
به سرعت از تارنماي خود حذف و اعلام كرد كه فیلم مذكور سیاست 
این سایت شبكة اجتماعي را با عملي گمراه کننده نقض كرده است. 
اما »فیس بوک«، ضمن خودداري از حذف ویدیوي مذكور، به نشریة 
»پســت« گفت كه پلتفرم مذكور فاقد سیاستي است كه كاربران را 
ملزم به بارگذاري اطلاعات درســت در این سایت شبكة اجتماعي 
كند. نیك كلگ44، سخنگوي ارشد فیس بوک، تصریح كرد: گفتار 
و مباحث سیاسی سیاستمداران از بررسی واقعیت معاف می شوند. 
حتي اگر مطالبشان قوانین این سایت شبكه اجتماعي را نقض كنند، 
آن محتوا همچنــان روی این پلتفرم باقی می ماند؛ چراكه به گفتة 

وي، سانسور با آنچه فیس بوک به آن اعتقاد دارد، مغایر است.45 
یوتیوب اعلام كرد پیگیري و ســرمایه گذاری در حوزة رسانه های 
تركیبي را در دســتور كار خود قرار داده اســت و این را با مساعي 
پیشــین خود، مانند مبارزه با هرزه نــگاری و یافتن فیلم هایی كه 
قوانین حق تكثیر را نقض کرده انــد ـ و به كمك توأمان نرم افزار و 

نظارت انساني انجام می شود ـ قیاس كرده است.
فیس بوک نیز در توضیــح اقدامش در تأمین منابع مالي پژوهش 
پیرامون دست کاری رسانه ای كه در برخي دانشگاه ها انجام می شود، 
به نشریة پست گفت كه مبارزه با »اطلاعات نادرست«46 از مهم ترین 
كارهایي است كه این شركت انجام مي دهد. البته فیس بوك پس  از 
اینكه در مي 2019 از حذف ویدیوي تحریف شده پلوسي از پلتفرم 
خود امتناع كرد، یك ماه بعد، یعني در ژوئن همان سال، با ویدیوي 
دیپ  فیك مارک زاکربرگ روبه رو شد که در سایت شبکة اجتماعی 
تحت مالکیتش، »اینســتاگرام« منتشر شد. فیلمی جعلی براساس 
ســخنراني ســال 2017 زاكربرگ كه او را در حالي رو به دوربین 
نشــان می دهد كه اظهار می کند: کنترل کامل اطلاعات به سرقت 
رفتة میلیاردها انسان، زندگي، اسرار و آیندة آن ها را تهدید مي كند. 
در ادامة این مســاعي، براي مبارزه با اطلاعات نادرســت، شركت 
رســانه ای مذكور در اكتبر 2019 برنامه های خود را براي انتخابات 
2020 ایالات  متحده اعلام كرد كه جلوگیري از گسترش اطلاعات 
نادرســت و ســرمایه گذاری در پروژه های مربوط به سواد رسانه ای 
بخشي از آن محسوب مي شوند. فیس بوک در توضیح این برنامه بیان 
كرد كه تلاش هم زمان خود را در جهت كاستن از اطلاعات نادرست 
در سایت شبکه های اجتماعي فیس بوک و اینستاگرام به كار مي بندد 

و براي مثال، از گســترش اطلاعات مذكور در دو شــبكة مزبور به 
منظور ممانعت از پربیننده شدن آن ها اقدام می کند. طي این برنامه، 
اطلاعات نادرست را در اینستاگرام از جست وجو و هشتگ ها حذف 
مي كند و انتشــار آن ها را در خبرخوان فیس بوک كاهش می دهد. 
به علاوه اگر صفحه ها، دامنه ها و گروه ها به تكرار اطلاعات نادرست 
دست بزنند، ضمن ممانعت از اشاعة كلي محتوایشان در فیس بوك، 
در تبلیغات و كسب درآمدشان محدودیت ایجاد می کند. این شركت 
رسانه ای مدعي شد، طي نوامبر 2019 یك گروه مستقل راستي آزما، 
نسبت به علامت گذاری تمامي مطالب بارگذاري شده در فیس بوک 
و اینستاگرام اقدام می کند تا كاربران نسبت به اینکه كدامین مطلب 
را بخوانند، به اشــتراك بگذارند و در مجمــوع بدان اعتماد كنند و  

تصمیماتي بهتر بگیرند.47
»توییتر« اعلام كرد، هر هفته با موضوع بیش از هشــت میلیون 
حســاب كاربري كه در تلاش اند، ضمن دست کاری محتوا به انتشار 
آن بپردازند، درگیر اســت، با این  حال راســتي آزمایي هر توییت را 
نیز امکان پذیر نمی داند. این شركت می افزاید: بر این باور نیست كه 
بخواهد پیش از انتشــار توییت در فضاي آنلاین پیرامون چیستي و 
صحت محتواي آن تصمیم بگیرد و مداخله کند. آشكار شدن توییت  
دروغ در كسري از ثانیه اتفاق می افتد، چراکه دیگر كاربران، بلادرنگ 
به بررسي توییت ها مبادرت می کنند. توییتر مدعي است محتواهاي 
نادرست تا هنگامی که كذب بودنشان اثبات شود، به میزاني ناچیز در 
توییتر بازنشــر می شوند. لازم به ذكر است كه این شركت هیچ گونه 

آمار و ارقامي براي اثبات ادعاهایش ارائه نكرده است.

deep Fake



با توجه به در پیش بودن انتخابات 2020 ایالات  متحده، ضرورتِ 
وجود ســامانه های تشخیص دیپ فیك بیشتر احساس مي شود، اما 
شــرکت های بزرگ آمریكایي همچنان به صیانــت از انتخابات در 
چارچوب تخلفات سایبري تمایلي فزاینده دارند. شامیر علیبحي48 
كه مؤسس »استارت آپ آمبر«49 در حوزة تشخیص جعلیات است، 
می گوید كه شــركتش با همكاري بخشي از مشــتریانش در حال 
آزمایش یك پوشش محافظ در برابر دیپ فیك با استفاده از فناوري 
»بلاكچین« براي احراز هویت، و روشــي جدید در تفكیك قطعات 

فیلم، و همچنین پردازش ســیگنال، همراه با تحلیل کلیدواژه های 
محتواي صوتي و تصویري است.

توجه: این نوشتار ترجمه ای آزاد از بخشي از مقاله ای است به نام:
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43. https://hackernoon.com/detecting-
fake-video-needs-to-start-with-video-
authentication-224a988996ce
44. Nick Clegg
45. http://yon.ir/KguFO

Misinformation .46: اطلاعاتی نادرســت بدون 
تعمد در گمراه سازی مخاطب است که رشد آن به 
واسطة توسعة بنیان های فناورانه در حوزة تبادل 
اطلاعات، به ویژه در فضــای آنلاین، فزوني یافته 
اســت. تولید و نشــر این اطلاعات به طورمعمول 
از ســوي خبرنگاران و ســازمان های خبري كه 
صادقانــه به حرفة خود پایبندنــد، اما به دلایلي 
چون خطاي انســاني یا ســوء عملکرد سازماني 
ناخواسته به ورطة تولید و نشر اطلاعات ناراست 
فــرو می غلتند، انجــام می پذیرد. البتــه فارغ از 
خبرنگاران و سازمان های خبري، برخي مخاطبان 
نیز این اطلاعات را به اشــتراک مي گذارند كه به 
زعم خــود اطلاعاتي موثق را با دیگران ســهیم 

مي شوند ]فلسفي، 1398: 81[.
4 7 . h t t p s : / / n e w s r o o m . f b . c o m /
news/2019/10/update-on-election-in-
tegrity-efforts
48. Shamir Allibhai
49. https://ambervideo.co
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